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Актуальність проблеми

� Кластери	Kubernetes	мають багаторівневу структуру;
� Kubernetes	використовує модель	призначення	власних	IP- адрес	
подам*	для	маршрутизації трафіку;

� Існує	велика	кількість	сторонніх	рішень	для	побудови	мережі	
Kubernetes	зі	своїми	недоліками	та	перевагами;

� *Під	– основна	структурна	одиниця	Kubernetes, об’єднує контейнери що мають працювати за	однаковою логікою.



Мета		і	завдання	дипломної	роботи

� Провести	аналіз	мережевої	моделі	Kubernetes;
� Провести	аналіз	концепції	та	архітектури	CNI;
� Дослідити існуючі підходи до	організації мережевої взаємодії та	їх
реалізації у	популярних мережевих засобах;

� Зробити порівняльну характеристику	обраних мережевих плагінів;
� Визначити умови найкращого застосування кожного	з	рішень,	в	
яких проявляються їх переваги.



Мережеві	задачі	у	кластері	Kubernetes

• Високозв'язні комунікації	між	
контейнерами	у	поді

• Комунікації	між	подами;
• Зв'язок	між	службами;
• Мережева	взаємодія	між	

вузлами;
• Зв’язок служб	із	зовнішніми	

ресурсами.

Ці проблеми вирішуються за
допомоги специфікації CNI.



Специфікація	CNI



Способи	організації	мережі	у	Kubernetes

� Вбудовані інструменти Linux
� BPF	та	XDP	– інструменти фільтрації та	швидкої	передачі трафіку у	Linux

� Накладні	мережі
� VXLAN – протокол	інкапсуляції кадрів Ethernet	у	UDP	пакети
� ВGP	– протокол	маршрутизації між автономними мережами



Розгортання	кластеру	із	Flannel

На рисунку зображено частину
файлу конфігурації Flannel із
налаштуваннями плагіну.

У низу зображення є секція
налаштування діапазону IP адреси
мережі та модель її організації



Перевірка	роботи	Flannel	



Тестування кластеру із Calico	

Візуалізація трафіку між трьома тестовими
подами у кластері з Calico без налаштованих
мережевих політик .

B - позначає бекенд сайту;

С – позначає користувача;

F – фронтенд.

Як	бачимо,	усі	поди	вільно	обмінюються	
трафіком,	що	не	є	правильним.



Застосування	мережевих	
політик	у	кластері	із	Calico

На цьому слайді приведено мережеві
політик, що мають дозволити трафік
лише між клієнтом та фронтендом, та
фронтендом і бекендом.



Тестування кластеру із Calico	

Візуалізація трафіку між трьома тестовими
подами у кластері з Calico з правильно
налаштованими мережевими політиками.

B - позначає бекенд сайту;

С – позначає користувача;

F – фронтенд.

Як	бачимо,	ми	обмежили	небажаний	трафік.



Тестування кластеру	
із	Weave	Net

Пояснення до рисунків (нумерація згори до
низу).

Рисунок 1 – перевірка зв’язку у кластері за
допомогою wget запиту до nginx поду.

Рисунок 2 – мережева політика, що обмежує
доступ до nginx усім подам без мітки
«access: true».

Рисунок 3 – перевірка зв’язку після
застосування мережевої політик із поду без
потрібної мітки.

Рисунок 4 – под із міткою «access=true»
може зв’язатися із nginx.



Підключення	сервісу
Weave	Cloud	до	
тестового	кластеру

Вікно моніторингу стану
навантаженості кластеру та
вікно із хронологічними
метриками стану кластеру



Cтруктура тестового	кластеру	із	Weave	Net



Тестування кластеру	
із	Cilium

Рисунок	1	– перевірка	мережевих	
зв’язків у	кластері.	Колонка	Ready	
вказує	на	результат	тесту.

Рисунок	2	– збірка	Hubble	у	файл	
маніфесту за	допомогою	Helm



Підключення	Hubble	та	
візуалізація тестового	
навантаження

Рисунок 1 – працюючи поди
із тестовими сервісами у
просторі імен jobs-demo.

Рисунок 2 – графічний
інтерфейс Hubble з
візуалізацією трафіку між
тестовими подами



Використання
Grafanа	для	
візуалізації	метрик

Рисунок	1	– візуалізація загальних
метрик	кластеру	за	допомогою	
Grafana.

Рисунок	2	– візуалізація
мережевих метрик	кластеру	за	
допомогою Grafana.



Порівняльна	характеристика	CNI плагінів



Висновки	
� Проведено	аналіз	мережевої	моделі	Kubernetes;
� Проведено	аналіз	концепції	та	архітектури CNI;
� Теоретично	і	практично	проведено	аналіз	чотирьох	плагінів
мережевої	взаємодії	Kubernetes у	локальному	тестовому	
середовищі;

� Створено	порівняльну	характеристику	мережевих	плагінів за	
визначеними	критеріями;

� Було визначено умови найкращого застосування в	залежності від
вимог конкретного	кластеру.



Дякую	за	увагу!


